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Zugangsberechtigung und Zugriff auf zentrale Register
[bookmark: AMLoesungEnde]Problemstellung
Durch Tests des TLRZ wurde die Frage aufgeworfen, ob es möglich sei, dass eine Person, die im Standesamt die Berechtigungsstufe „D“ nach § 14 PStV zugeteilt bekommen hat, durch die zusätzliche Berechtigung „Z“ für Zugriffe auf zentrale Register die lokale Beschränkung der Zugriffsrechte umgehen und Einträge nicht nur suchen sondern auch einsehen kann.

Lösung
Es wurde ein Passus zur Klarstellung in Abschnitt 6.1.17 der Spezifikation XPSR 1.10 aufgenommen, der besagt, dass die Rechtekombination „D“ + Zugriff auf zentrale Register lediglich zur Suche berechtigt, nicht aber zum Einsehen von Einträgen. Andere Kombinationen erlauben auch das Einsehen von Einträgen.
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Problembeschreibung bei Erfassung
Im Zuge von Tests ist hier die Frage aufgetreten, ob ein Mitarbeiter im Standesamt mit der Berechtigungsstufe D durch eine zusätzliche Berechtigung für Zentralregistersuche die Einschränkung seiner Nutzerrechte umgehen kann. Im eigenen Standesamt sieht dieser nämlich nur die Grunddaten (Name, Geburtsdatum Beurkundungsnummer), während er im Zentralregister die komplette Beurkundung sowohl in fremden als auch im eigenen Standesamt aufrufen kann.
Lösungsvorschlag bei Erfassung
Laut Verlag ist alles korrekt implementiert. Es wäre also zu prüfen, ob hier ein Fehler in XPSR oder ggf. eine Lücke in der Gesetzgebung zu schließen wäre.
Es wird gebeten, diese Frage im zuständigen EG XPersonenstandsregister und/oder mit den zuständigen Referenten im BMI zu klären.
Bearbeitungsschritte
Bearbeitet durch: KoSIT (Weber)	2017-08-01
Nach XPSR 1.9 erfolgt die Suche von Einträgen in zentralen Registern mit dem Webservice findEintragZentral. Auf das zentrale Register können über die XPSR-Schnittstelle nur Benutzerkonten zugreifen, die das Flag ZentralregisterRecht aufweisen. Das Ergebnis dieser zentralen Suche ist eine Liste von Einträgen, die den Suchparametern entsprechen. Für jeden Eintrag im eigenen Standesamt erhält der Suchende dieselben Informationen, die er auch bei einer lokalen Suche erhalten hätte. Für alle Zugriffe auf weitere Inhaltsdaten (bspw. mittels getEintrag) sieht XPSR mindestens die Berechtigungsstufe C vor. Diese Voraussetzung gilt sowohl für Zugriffe auf das eigene Register als auch auf das zentrale Register – zu dieser Feststellung abweichende Regelungen existieren weder in den landesrechtlichen Regelungen (bspw. § 3 der ThürVOePSR) noch in XPSR.
Bearbeitet durch: VfSt (Graser)	2017-08-10
1. Rechtevergabe nach XPSR
Zur Regelung der Zugriffe auf die Registerinhalte sieht die XSPR-Spezifikation in Version 1.9 die Felder Berechtigung und ZentralregisterRecht (Z) vor.
· Das Feld Berechtigung enthält […] die Berechtigungsstufe des Benutzers nach § 14 Abs. 1 Satz 1 PStV für den Mandanten[…].
· Das Feld ZentralregisterRecht gibt laut XPSR-Spezifikation an, […] ob der Benutzer das Recht hat auf ein zentrales Register zuzugreifen. […]

2. Umsetzung im ePR-Server
Benutzer mit dem Recht ZentralregisterRecht können Einträge im zentralen Register einsehen.

3. Anforderungen TLRZ
Beim TLRZ sollen Benutzer eingerichtet werden können, die im eigenen und im zentralen Register nach Einträgen suchen können, diese aber nicht einsehen dürfen.
Ein konkreter fachlicher Anwendungsfall für diese Anforderung ist uns nicht bekannt.

4. Änderungsvorschlag
Für Benutzer mit dem ZentralregisterRecht sollten folgende Regelungen in die XPSR-Spezifikation Version 1.10 aufgenommen werden:
· Benutzer mit dem Recht C und Z dürfen Einträge im zentralen Register einsehen. Dies gilt auch für die Rechtekombinationen A, Z und B, Z.
· Benutzer mit dem Recht D und Z dürfen nach Einträgen im zentralen Register suchen.
Bearbeitet durch: Accenture (Frau Stielicke)	2017-08-22
Aus Sicht von Accenture bestehen keine Bedenken, den vom VfSt am 10. August formulierten Lösungsvorschlag in der XPSR-Version 1.10 umzusetzen. 
Das Registerverfahren von Accenture schließt die unberechtigten Zugriffe aus der Problembeschreibung bereits jetzt aus: Über den Service FindEintragZentral kann mit der Stufe D nach Einträgen gesucht werden. Zum Aufruf eines Eintrags ist GetEintrag erforderlich. Hierzu ist die Stufe D nicht berechtigt.
Bearbeitet durch: TLRZ (Schwarz)	2017-08-28
Es wurde eine landesinterne organisatorische Klarstellung vorgenommen. Die im CR avisierte Zeitschiene wird als ausreichend betrachtet. 
Bearbeitet durch: EG XPSR	2017-09-14
Das EG bestätigt die Auffassung, dass durch die Berechtigung Z keine höhere Berechtigung erlangt werden darf, als lokal gemäß PStV vergeben wurde. Die Operationen auf dem Register werden durch die Berechtigungen nach § 14 PStV geregelt. 
Der CR soll wie vorgeschlagen umgesetzt werden:
Für Benutzer mit dem Zentralregister-Recht werden folgende Regelungen in die XPSR-Spezifikation Version 1.10 aufgenommen:
· Benutzer mit dem Recht C und Z dürfen Einträge im zentralen Register einsehen. Dies gilt auch für die Rechtekombinationen A, Z und B, Z.
· Benutzer mit dem Recht D und Z dürfen nach Einträgen im zentralen Register suchen.

Bearbeitet durch: KoSIT (Vahjen) 	2017-09-15
Folgende Passage wurde in Abschnitt 6.1.15 „Berechtigungen“ aufgenommen. 
Dabei ist zu beachten, dass ein Benutzer für das Zentralregister keine weiterreichenden Berechtigungen erhalten darf, als lokal nach § 14 PStV vergeben wurden.
Es gilt:
· Hat ein Benutzer lokal die Berechtigungsstufe „D“ und „Z“, so darf die Person Einträge im Zentralregister suchen, aber nicht einsehen.
· Hat ein Benutzer lokal die Berechtigungsstufe „A“, „B“ oder „C“ sowie „Z“, so darf die Person Einträge im Zentralregister suchen und einsehen.

Ein Eintrag für die Historie wurde erstellt.

Bearbeitet durch: KoSIT (Vahjen)	2017-11-09
In der Klarstellung steht zurzeit „…für das Zentralregister…“. Dies ist nicht korrekt und wurde durch „…für zentrale Register…“ ersetzt. 
Bearbeitet durch: EG XPSR	2017-11-15
Bei der Bearbeitung des CR auf dem EG wurde folgendes beschlossen:
· Statt vom „Recht Z“ soll vom „Zugriffsrecht auf zentrale Register“ gesprochen werden.
· Der Absatz soll in den Abschnitt 6.1.17 eingefügt werden.

Nach Umsetzung dieser Änderungen kann der CR geschlossen werden.
Bearbeitet durch: KoSIT (Vahjen)	2017-11-20
[bookmark: _GoBack]Es wurde eine Anpassung wie vom EG beschlossen umgesetzt. 
Die Versionshistorie und Zusammenfassung wurden angepasst.
Der CR ist damit erledigt.
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