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1.2.

Meldedatenbericht
2. Teil

Der Auftrag

Ziffer 4 des Beschlusses der IMK vom 06.12.2002 zu TOP 16
Der Auftrag lautet:

»4. Die IMK bittet die Projektgruppe "Meldewesen",

- flr das Meldewesen unter Bertcksichtigung von OSCI offene (d. h. fir jeden
zur Nachentwicklung veroffentlichte), sachgerechte und wirtschaftliche techni-
sche

Standards,

- fur die Kommunikation

o

zwischen den Meldeamtern

o

zwischen Meldeamtern und Clearingstellen

o

zwischen den Clearingstellen

zu definieren, als Entwurf zu veroffentlichen und der IMK zur Beschlussfas-
sung vorzuschlagen,

- Organisation und Kosten fir die Fortentwicklung der fachlichen und techni-
schen Standards des Meldewesens und flr die Clearingstellen zu konzipieren
und dieses Konzept der IMK vorzulegen.

Der Auftrag des AK |,

zu untersuchen, ,in welcher Form es méglich ist, die elektronische Anmeldung
und die Melderegisterauskunft tiber das Internet bei den Meldebehdérden weitge-
hend einheitlich zu gestalten”

ist noch nicht erflllt (vgl. Ziffer 7 des Meldedatenberichts, Teil 1).



3.1.

Zusammensetzung der Projektgruppe und Vorgehen

Die Projektgruppe setzte ihre Arbeit in der Zusammensetzung fort, wie sie sich
aus Ziffer 2 des 1. Berichtsteils ergibt. Sie behandelte die oben genannten Auftra-
ge in drei Sitzungen (am25./26.11.2003, 27./28.01.2003 und 10. bis 12.02.2003).
Dabei hat sie sich auch auf die Ergebnisse der Projektgruppe des Projektes
~XMeld 1.1 deren Zwischenbericht von der Entscheidungsinstanz am 14.02.03

abgenommen wurde, abgestutzt und fur diesen Bericht verwertet.

Neben den Auftragen wurde zusammen mit dem Vertreter des BMI auch ein Vor-
entwurf fir die 1. BMeldDUV erarbeitet.

Zum Auftrag der IMK vom 06.12.2002

Was die im 1. und 2. Spiegelstrich des Auftrags genannten ,offenen, sachgerech-
ten und wirtschaftlichen technischen Standards” angeht, so hat sich die Projekt-
gruppe dafur ausgesprochen, dass hinsichtlich der Inhaltsdaten der Standard
OSCI-XMeld und fur die Nutzungsdaten im notwendigen Umfang grundsatzlich
OSCI-Transport 1.2 anzuwenden ist. Hinsichtlich der Inhaltsdaten besteht dartiber
Einigkeit, dass hier nur die Anwendung von XMeld in Betracht kommt. Dieser
Standard ist sowohl offen als auch sachgerecht und entspricht, wie bereits im Teil

1 des Berichtes festgestellt wurde, dem Stand der Technik.

Hinsichtlich des Standards OSCI-Transport 1.2 - dieser ist seit dem IMK-Be-
schluss vom 06.12.2002 fur das Meldewesen bei landerubergreifender Kommuni-
kation als verbindlich zu betrachten - hat sich die Projektgruppe darauf festgelegt,
zu diskutieren, welches Sicherheitsniveau fur die Kommunikation der im 2. Spie-
gelstrich des Auftrags genannten Stellen zu gelten hat. Nachdem OSCI-Transport
skalierbar ist, ist in diesem Zusammenhang festzulegen, welche Stufe von Ver-

schlisselung und Signatur einzuhalten ist.



3.2.

3.2.1.
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Die Projektgruppe hat weiter den Auftrag dahin verstanden, dass mit der im
2. Spiegelstrich genannten Kommunikation nur die gemeint ist, die landeruber-
greifend erfolgt; allerdings konnten, wie sich zeigte, die landesinternen Kommuni-

kationswege nicht vollstandig aul3en vor bleiben (vgl. unten).

Die moglichen Kommunikationswege zwischen den genannten Stellen (Meldebe-
horden, Meldebehdrden und Clearingstellen und zwischen den Clearingstellen)
sind in den Abbildungen 1.1 bis 1.4 schematisch dargestellt, die dem Bericht als

Anlage 1 beiliegen. '

Die Projektgruppe ist der Auffassung, dass alle dargestellten Kommunikationswe-

ge moglich und zuzulassen sind.

Empfehlung 1:

Im Rahmen der landeriibergreifenden Kommunikation im Meldewesen soll-
ten die denkbaren Kommunikationswege

- Meldebehorde (MB) zu MB uber die jeweiligen Clearingstellen

- MB zu MB direkt

- MB zu Clearingstelle und von da zur MB und umgekehrt

zugelassen werden.

Sie hat dazu folgende drei Grundsatze aufgestellt:

Nicht nur fur den landerubergreifenden Kommunikationsverkehr sind die Inhalts-

daten nach dem Standard XMeld zu strukturieren, sondern auch fur den landerin-
ternen Verkehr. Die Projektgruppe begriindet das damit, dass relativ kurzfristig die
Softwarehersteller von EWO-Verfahren diesen Standard, der in Fachkreisen nicht

mehr bestritten wird, in ihre Fachverfahren implementieren kénnen. Zwar bieten

' Mit C1 und C2 sind jeweils die Vermittlungsstellen bezeichnet; die Ianderinternen Kommunikationsstre-

cken sind mit weilen und die landertberschreitenden mit dunklen Pfeilen dargestellt.
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die Clearingstellen (in Zukunft: Vermittlungsstellen?) die Moglichkeit, dass eine
Gemeinde weiterhin Rickmeldungen per Papier erstattet, die dann von der Ver-
mittlungsstelle umgewandelt werden mussen, jedoch sind auch fur kleine Ge-
meinden die Kosten einer Ubertragung mittels DFU® nicht so erheblich, dass zu
erwarten ist, dass dieser Medienbruch langerfristig als Problem bewaltigt werden
muss. Diese Einschatzung erfolgt unter der Voraussetzung, dass eine Daten-
Ubermittlung Uber das Internet erfolgt, so dass die auch im privatwirtschaftlichen
Bereich marktiblichen Anschluss- und Betriebskosten in Ansatz gebracht werden

konnen.

3.2.2. Die Projektgruppe stimmt darin Uberein, dass auf jeder Teilstrecke der Kommuni-
kation (landesintern oder landerlibergreifend) das gleiche Sicherheitsniveau ein-
gehalten werden sollte.

Eine andere Frage ist, ob auch Uberall dieselben softwaretechnischen Werkzeuge
einzusetzen sind. FUr die Projektgruppe sprachen letztlich wirtschaftliche Grinde
fur ein solches Vorgehen:

Die Hersteller von Fachverfahren werden eher dazu bereit sein, tberall den glei-
chen Sicherheitsstandard in ihre Fachverfahren zu implementieren, als fur die
Besonderheiten der jeweils zu betrachtenden Ubertragungsstrecke differenzierte
Ldsungen zu entwickeln. Auch verringert sich der Wartungs- und Pflegeaufwand,
wenn einheitliche Losungen von der Anwenderseite (das sind die 6ffentlichen
Stellen) von vornherein gefordert werden.

Ob OSCI-Transport 1.2 auch bei landesinterner Kommunikation verbindlich fest-

geschrieben wird, obliegt letztlich der Entscheidung der Lander.

3.2.3. Gleichgultig, ob die landerubergreifende Kommunikation zwischen den beteiligten
Stellen Uber so genannte sichere Netze (TESTA-Netz oder Behdrdennetze) oder
Uber das Internet abgewickelt werden, sind auf jedem Weg die gleichen Sicher-

heitsvorkehrungen, was die Unversehrtheit, Vertraulichkeit, Authentizitat und

2 In der kiinftigen 1. BMeldDUV werden die in diesem Bericht bisher als Clearingstellen bezeichneten Or-
ganisationseinheiten ,Vermittlungsstellen® genannt.

® = Datenferniibertragung
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Nachvollziehbarkeit der Kommunikation angeht, einzuhalten.

Die Begrindung fur diesen Grundsatz ergibt sich bereits aus dem Vorhergehen-
den:

Einheitlich gestaltete Sicherheitsvorkehrungen wirken auch kostenminimierend.

Im Ubrigen haben die Erkundigungen der Projektgruppe ergeben, dass innerhalb
des TESTA-Netzes der Grundwert der Vertraulichkeit mittels Leitungsverschlisse-
lung sichergestellt wird. Jedoch ist nicht jede Behdrde — und hierzu zahlen insbe-
sondere Kommunalverwaltungen — direkt an das TESTA-Netz angeschlossen. In
einigen Bundeslandern verfugt nur eine oberste Landesbehorde Uber einen direk-
ten Ubergang in das TESTA-Netz. Die Kommunikation nicht direkt angeschlosse-
ner Behdrden zu den Ubergangsstellen erfolgt teilweise tiber ungesicherte WAN-
Verbindungen. Selbst bei ausschliel3licher Nutzung des TESTA-Netzes ist damit
nicht sichergestellt, dass sensible Meldedaten von Meldebehorde zu Meldebe-
horde verschlUsselt Ubertragen werden. Allein die Nutzung des TESTA-Netzes
garantiert nicht den firr die Ubertragung notwendigen Sicherheitsstandard. Viel-
mehr ist eine Verschlisselung der Inhaltsdaten mittels der in OSCI-Transport
festgelegten Kryptomechanismen zwingend erforderlich. Die Alternative, dass
sich jede Meldebehdrde direkt an das TESTA-Netz anschlief3t, dirfte schon aus

Kostengrunden ausscheiden.

FUr den landesinternen Verkehr mussen ebenfalls Sicherheitsvorkehrungen ge-
troffen werden. Ob dies durch den Einsatz des Standards OSCI-Transport 1.2

gewabhrleistet wird, ist jeweils landesintern zu entscheiden.

Andererseits wurde durch den Versand von Meldungen mittels OSCI-Transport
die Benutzung des TESTA-Netzes nicht ausgeschlossen. Es wurde schon im ers-
ten Teil des Berichtes darauf hingewiesen, dass wegen der Skalierbarkeit des
Standards eine Benutzung sowohl sogenannter sicherer Netze als auch des In-

ternets moglich ist.
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Empfehlung 2:

Auf jedem Kommunikationsweg (d. h. auch landesintern) ist das gleiche Si-
cherheitsniveau einzuhalten. Die Inhaltsdaten sind nach OSCI-XMeld zu
strukturieren. Bei der landeriuibergreifenden Kommunikation ist unabhangig
davon, welches Netz benutzt wird, der Standard OSCI-Transport 1.2 einzu-

halten.

Die Sicherheitsarchitektur bei der Kommunikation der Meldebehorden unterein-

ander (insbesondere Rickmeldung)

Rickmeldungen enthalten personenbezogene Daten (zum Teil hochsensibler Art,
wie Passversagungsgrunde u. a.), so dass ihre Vertraulichkeit als Sicherheitsziel
einen hohen Rang einnimmt. Andererseits ist auch von der sicherheitspolitischen
Relevanz her zu verlangen, dass die Rlickmeldedaten unverfalscht und unter den

richtigen Empfangern ausgetauscht werden.

Die Projektgruppe XMeld 1.1 hat die Sicherheitsziele wie folgt beschrieben und

eingeordnet:*

Schutzbedarfsklasse Beschreibung

Keine bis gering Ein besonderer Schutz ist nicht notwendig, da keine Schadensauswir-
kungen zu erwarten sind.

Mittel Die Schadensauswirkungen sind begrenzt und Uberschaubar. Ein
Missbrauch personenbezogener Daten hat nur geringfligige Auswir-
kungen, ein moglicher Ansehensverlust einer Behorde ist gering.
Hoch bis sehr hoch Die Schadensauswirkungen kénnen betrachtlich sein und ein existen-
tiell bedrohliches, katastrophales Ausmalf} annehmen, der Ansehens-

verlust flr eine Behorde ist betrachtlich.

Anschlieftend werden die Sicherheitsziele wie folgt den Schutzbedarfsklassen zugeordnet:

Sicherheitsziel Schutzbedarfsklasse | Begriindung

4 vgl. Zwischenbericht ,Datentbermittlung im Meldewesen®, Ziff. 2.5.1
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Vertraulichkeit der Riickmel-

dung

Hoch bis sehr hoch

Bei der Ubermittlung von Riickmeldun-
gen werden personenbezogene Daten
Ubermittelt. Dazu ist sicherzustellen,
dass diese nicht von unberechtigten Drit-

ten mitgelesen werden kdnnen.

Integritat und Authentizitat der | Mittel Durch die Sicherung der Integritat der
Rickmeldung Ruckmeldung wird das Ziel verfolgt, die-
se Informationen vor einer gezielten Ma-
nipulation zu schiitzen bzw. deren Unver-
falschtheit nachweisbar feststellen
zu koénnen.
Nachweisbarkeit der Autoren- Mittel Es ist notwendig, dass eine Ubersandte
schaft der Rickmeldung Ruckmeldung zweifelsfrei einem konkre-
ten Meldeamt zuzuordnen ist.
Authentizitat und Indentifikation | Mittel Die Kommunikationspartner missen die

der Kommunikationspartne

behaupteten sein (Authentizitat) und sie

missen Meldeamter sein (Identifikation).
Dies dient dem Ziel, Man-in-the-middle-

und Replay-Attacken erkennen bzw.

vermeiden zu kdnnen.

Nachweisbarkeit der Kommuni-

kation

Keine bis gering

Ein weiteres Sicherheitsziel - wenn auch
kein vorrangiges - ist die Nachweisbar-
keit der Kommunikation, wodurch der
Sender nachweisen kann, eine Riick-
meldung abgeschickt zu haben. Der
Nachweis des Empfangers, eine Rlck-
meldung empfangen zu haben, wird Gber

die obigen Sicherheitsziele abgedeckt.

Zeitliche Bestimmtheit der

Kommunikation

Mittel

Die Protokollierung von Zeitpunkten dient
der Moglichkeit, die Kommunikation ei-
nem Zeitpunkt zweifelsfrei zuordnen zu
kénnen. Dies ist insbesondere bei der
Wahrung von Fristen zum Zweck der
Nachweisbarkeit erforderlich. Fur die
Rickmeldung ist eine Frist von drei Ta-

gen vorgeschrieben.

Beweissicherung

Mittel

Die Revisionsfahigkeit, mit der festge-
stellt werden kann, wer wann welche

personenbezogene Daten in welcher
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Weise verarbeitet hat, ist datenschutz-
rechtlich notwendig. Daher ist die Proto-
kollierung und Archivierung aller ein- und
abgehenden Daten sowie Protokoll-

und Loggingdaten fir eine gewisse Zeit-

dauer ndtig.
Vertraulichkeit der Kommunika- | Keine bis gering Bei der Ruckmeldung kommunizieren
tionspartner Meldeamter miteinander.

lhre Vertraulichkeit ist kein Sicherheits-
ziel, da die Informationen
der Rickmeldung selber vertraulich be-

handelt werden.

Die Projektgruppe ,Meldewesen® kann diese Klassifizierung mittragen. Aus diesem
Grunde hat sie sich auch der Forderung der vorgenannten Projektgruppe ,XMeld 1.1°
angeschlossen, die Inhaltsdaten einer Ruckmeldung zu verschliusseln, um ihre Vertrau-
lichkeit sicherzustellen, sowie die Nutzungsdaten ° zu signieren. Zur weiteren Begriin-
dung wird auf den Zwischenbericht, Ziffer 2.5.2 ,Ableitung der OSCI-

Sicherheitsmechanismen® verwiesen, die diesem Bericht als Anlage 2 beiliegt.

Die Projektgruppe halt es im Sinne des IMK-Beschlusses (,sachgerecht und wirtschaft-
lich“) fir ausreichend, dass die Nutzungsdaten mit einer fortgeschrittenen Signatur im
Sinne des Signaturgesetzes in Form einer Serversignatur versehen werden®. Die Forde-
rung, dass jeder Mitarbeiter des Meldeamtes eine eigene (d. h. personliche) fortgeschrit-

tene Signatur einsetzt, halt die Projektgruppe flr Uberzogen und nicht sachgerecht.

5Nutzungsdaten im Sinne des Teledienstegesetzes sind z. B. Absender- und Empfangeradressen, Zeit-
stempel und ahnliches.
® Dieses Sicherheitsniveau ist auch in den o. erwahnten Entwurf der 1. BMeldDUV eingearbeitet worden
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Empfehlung 3:

Der Nachweis der Identitiat der Meldebehorden ist durch eine fortgeschritte-
ne Signatur der Nutzungsdaten zu fuhren. Die Vertraulichkeit der Daten-
ubermittlung ist durch geeignete Verschliisselungsmechanismen sicherzu-
stellen. Der Nachweis der Ubermittlung und der Fristwahrung ist mittels e-

lektronischer Quittungen zu fuhren.

4. Organisation und Kosten (3. Spiegelstrich des IMK-Beschlusses vom 06.12.2002)
Die Projektgruppe hat ihre Uberlegungen an folgender Matrix ausgerichtet:
Fortentwicklung der Fortentwicklung der
Standards Clearingsstellen
Organisation siehe dazu 4.1 siehe dazu 4.3
Kosten siehe dazu 4.2 siehe dazu 4.4
4.1. Organisation der Fortentwicklung der Standards

Dazu verweist die Projektgruppe auf Ziffer 4.2.1 des ersten Teils dieses Berichtes,
was die Fortentwicklung des Standards OSCI-XMeld angeht.

Die Projektgruppe hatte dort empfohlen, die Pflege des OSCI-XMeld durch die
Melderechtsreferenten betreuen zu lassen. Diese kénnen jeweils eine Arbeits-
gruppe zusammen mit Meldebehordenleitern und soweit erforderlich mit Perso-
nen bilden, die Know-how in der XMeld-Sprache haben. Die OSCI-Leitstelle sollte

als Informationspool dienen und Werkzeuge fur die Umsetzung der Daten in das
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XMeld-Format bereit stellen.

Dem gegenuber hatte die Projektgruppe bei der Fortentwicklung des Standards,
insbesondere fur die Formulierung der Datensatze neuer Geschaftsprozesse
empfohlen jeweils Projektgruppen einzusetzen, die gegebenenfalls unter externer
Begleitung genau abgegrenzte Projekte durchfuhren. Der AK | wird hier als Ent-
scheidungsinstanz fur die Durchfihrung der Projekte selbst und fur deren Ab-

nahme und Billigung der Ergebnisse vorgeschlagen.

Eine Beschreibung des Verfahrens zur Weiterentwicklung der Standards, die das
Projekt XMeld 1.1 verfasst hat, liegt als Anlage 3 diesem Bericht bei.

Die Melderechtsreferenten sollten die Versionen des Standards XMeld feststellen
und dem Verband der Kommunalen Spitzenverbande zur Verdffentlichung tber-

geben.’

Bezuglich der Fortentwicklung des Standards OSCI-Transport wird der KoopA
ADV entsprechend der Ziffer 5 des Beschlusses der IMK vom 06.12.2002 Vor-
schlage machen; die Projektgruppe ,Meldewesen® will dem nicht vorgreifen.

Empfehlung 4:

Projekte zur Fortentwicklung von OSCI-XMeld sollten vom AK | genehmigt
und die Ergebnisse ihm als Entscheidungsinstanz vorgelegt werden. Die
Melderechtsreferenten sollten die Versionierung vornehmen. Die OSCI-
Leitstelle sollte die Funktion eines Koordinators und eines Wissenspool

wahrnehmen.

4.2 Die Kosten der Fortentwicklung der Standards

Fir die Arbeitsgruppe, die fur die Pflege von XMeld aus Melderechtsreferenten

und sonstigen Mitarbeitern aus dem o6ffentlichen Bereich gebildet wird, fallen

" Die Verdffentlichung der verbindlichen Version von XMeld soll nach dem Entwurf der Anderung der 1.

BMeldDUV diesem Verband (ibertragen werden; Voraussetzung ist selbstverstandlich seine Zustimmung
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auller Reisekosten und den - nicht in die Berechnung einzubeziehenden - Per-

sonalkosten wohl keine weiteren Kosten an.

Werden flur die Fortentwicklung des Standards XMeld Projekte aufgelegt, so sind

folgende Kosten anzusetzen:

Kosten fur die Mitarbeiter des 6ffentlichen Dienstes (vgl. wie zur Pflege)
Kosten fur externe Beratung: 1.000 € bis 1.500 €/Mann/Tag
Kosten fur OSCI-Leitstelle als Projektsteuerer und Controller: diese hangen

von der weiteren Organisation und Verfasstheit der OSCI-Leitstelle ab.

Eine Arbeitsgruppe der Justizministerkonferenz will vorschlagen, sich deren
Mitarbeit dadurch zu sichern, dass die JMK eine viertel bis eine halbe Stelle

dort mitfinanziert.

Die Kosten flr die Anpassung der Software eines Einwohnermeldeverfahren
(EWO-Verfahren) nach einer Malnahme zur Pflege oder Fortentwicklung las-
sen sich nicht abschatzen. Sie durften vom Umfang und der Reichweite der
jeweils notwendigen Updates abhangen. Sie werden auch je nach Verfahren
und Hersteller differieren, da der Anpassungsaufwand nicht bei allen Verfah-
ren gleich ist.

Die Kosten fur die Fortentwicklung des Standards OSCI-Transport werden
durch den Bund innerhalb des KoopA-ADV getragen, da es sich um eine inf-
rastrukturelle MalRnahme handelt. Siehe dazu den KoopA-ADV Beschluss 3-
11/ 2002.

Der Leiter des Projektes ,XMeld 1.1 weist darauf hin, dass bei der Weiter-
entwicklung des Standards OSCI-XMeld von einem hohen Entwicklungs- und
Pflegebedarf bis zum Jahre 2005 auszugehen ist. Dann soll das landertber-
greifende Rickmeldeverfahren vollstandig auf die automatisierte Datenlber-
mittlung umgestellt sein. Der Entwicklungs- und Pflegeaufwand durfte danach
deutlich sinken.

Eine interne Kostenermittlung des XMeld - Projektes weise flr den Planungs-
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zeitraum bis 2005 Kosten in Hohe von ca. 350 T€ pro Jahr, also insgesamt
700 T€ aus. Sie basiere auf einer Fortschreibung der Kosten, die in der ver-
gangenen Jahren fur die XMeld - Versionen 1.0 und 1.1 angefallen sind. Die-
se Kosten wurden aus Mitteln des MEDIA@Komm Projektes beglichen, wel-
ches jedoch mit Ablauf des Jahres 2003 endet.

Die Personalkosten der fachlichen Arbeitsgruppenmitglieder (Mitarbeiter der
offentlichen Verwaltung und von Herstellern von EWO-Verfahren) sind, so der
Projektleiter, nicht in die Berechnung eingeflossen. Deren Arbeitgeber erwar-
ten sich von der Mitarbeit im XMeld Projekt einen Wissensvorsprung, sie wa-
ren deshalb in der Vergangenheit bereit, diese Leistung ohne Erstattung der

Personalkosten zu erbringen. Es ist zu hoffen, dass das bis 2005 so bleibt.

Die 350 T€ pro Jahr setzen sich wie folgt zusammen:

Ca. Kosten Anteil an den Gesamtkosten
pro Jahr in T€

Externe Mitarbeiter 230 66 %
Reisekosten und Spesen 45 13 %
OSCI Leitstelle / Projektleitung XMeld 50

Wartungskosten Software 25

Der genannte Betrag umfasst pro Jahr ein definiertes Projekt zur koordinierten

Weiterentwicklung von XMeld, so dass im Jahr 2005 die XMeld Version 1.3 fertig
sein wird. Er umfasst auRerdem zwischen diesen Projekten Aktivitaten der Gruppe

zum skizzierten Change-Management und zur nachhaltigen Pflege des Standards.

Organisation der Clearing-(Vermittlungs-)stellen
Diese hangt ab von
den Aufgaben

den jeweiligen landeseigenen Rahmenbedingungen
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Zu den letztgenannten kann sich die Projektgruppe nicht auf3ern. Dazu sind die
Verhaltnisse in den einzelnen Landern zu unterschiedlich. Lander mit Datenzent-
ralen, die die Aufgaben der Vermittlungsstellen ibernehmen kénnten, oder mit
sonstigen staatlichen Stellen (z. B. Statistischen Landesamtern), die dazu eben-
falls geeignet waren, stehen Landern gegentber, in denen den einzelnen Melde-
behdrden eine solche Einrichtung nicht zur Verfugung steht. Entsprechend dieser
Situation werden sich hochst unterschiedliche Organisationsformen fur die Ver-

mittlungsstellen entwickeln.

Die Aufgaben sind allen Vermittlungsstellen gemeinsam. Dazu verweist die Pro-
jektgruppe auf Ziffer 5.1.3 des ersten Teilberichts. Meldebehodrden, die nicht Gber
die technische Ausstattung verfligen, um Rickmeldungen OSCI-konform (XMeld
und -Transport) zu realisieren, sollen die Mdglichkeit haben, diese Aufgaben teil-
weise oder vollstandig an eine Vermittlungsstelle zu delegieren. Das betrifft so-
wohl die Gewahrleistung der technischen Erreichbarkeit einer Meldebehdrde in
Form der Vermittlungsstelle (Postfach-Funktion) als auch die fur die kommunika-
tionsspezifische Verarbeitung von OSCI-XMeld-Nachrichten benétigten Funktio-
nen (Kryptografie, Adressenfunktionalitaten u. a.). Damit ist die Vermittlungsstelle
eine optionale technische Komponente, die im Auftrag einer Meldebehdrde tatig
wird. Sie ist deren Erflllungsgehilfe. Wenn nétig hat sie dabei Medienbriiche, die
erforderlich sind, eben weil es einer Meldebehdérde an technischen Einrichtungen

fehlt, zu bewaltigen.

Empfehlung 5
Die Vermittlungsstellen sollten in den Landesmeldegesetzen eine einheitli-

che Aufgabenbeschreibung erhalten.

Kosten der Vermittlungsstelle

Die Personalkosten fur eine in einem Bundesland zu errichtende Vermittlungsstel-
le konnte die Projektgruppe nicht abschatzen, da diese von den jeweiligen lan-
desinternen Voraussetzungen abhangen. Die Kosten fur die Anpassung des
EWO-Verfahrens (die Vermittlungsstelle braucht ein solches, um entsprechende

Meldungen, die ihr z. B. per Papier zugehen, umwandeln zu kénnen) sind eben-
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falls nicht abschatzbar. Die Kosten flr die notwendige (vgl. Ziffer 5.2 des ersten
Teilberichts) PKI und den Verzeichnisdienst schatzt die Projektgruppe XMeld 1.1
auf ca. 20 € pro Zertifikat als einmalige Kosten. Notwendig ist allerdings, dass die
Verwaltungs-PKI 1 OSCI-konform so ausgebaut wird, dass sie im Bereich der

Meldebehérden Anwendung finden kann.

Die Kosten fiir eine Nutzung des fiir OSCI-Transport erforderlichen Intermediars®
zeichnen sich ebenfalls ab. Die Firma BOS in Bremen, die als Auftragnehmerin

des Media@komm-Projekts einen solchen Intermediar entwickelt hat (Governi-

kus) gibt augenblicklich als Lizenzkosten 0,10 € pro Einwohner an, die aber ggf.
in entsprechenden Verhandlungen wohl noch gesenkt werden kdnnten. Dies wur-
de bedeuten, dass fur die gesamte Bundesrepublik ca. 8,3 Mio. € aufzuwenden
waren, um alle kommunalen Geschéftsvorfalle damit bearbeiten zu durfen. Zu
beachten ist allerdings, das dieser Intermediar auch nutzbar ware fur weitere
Kommunikationsdienste zwischen den Behdrden, seine Kosten also nicht allein
dem Meldewesen zuzurechnen sind. Fir die Nutzung fir weitere nichtkommunale

Aufgaben wirden jedoch wiederum Lizenzgeblhren anfallen.

Die Projektgruppe regt an zu prufen, ob es nicht aus wirtschaftlichen Grinden
geboten ware, einen solchen Intermediar nur einmal fur alle 6ffentlichen Stellen
des Bundes und der Lander zu beschaffen und ihn bei einer Bundeseinrichtung
(z.B. im IVBB) zu installieren. Wartungs- und Pflegeaufwand wirden damit nur bei
einer Stelle anfallen; die Kosten der Lizenz und der Wartung kdnnten zwischen

Bund und den Landern aufgeteilt werden.

Empfehlung 6

Es sollte gepruft werden, ob nicht eine Lizenz fir einen OSCIl-Intermediar
beschafft werden kann, mit dem die Verarbeitung aller Geschaftsvorfille des
Meldewesens fur alle Kommunen Deutschlands moglich ist. Es sollte wei-

terhin gepruft werden, ob unter technischen, organisatorischen und wirt-

® Dieser erfilllt die Aufgaben der Protokollierung des Datenflusses, der Prifung der Zertifikate sowie der

Erbringung weiterer Mehrwertdienste (Zwischenbericht des Projektes XMeld 1.2, S. 27)
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schaftlichen Aspekten der zentrale Betrieb eines einzigen Intermediars fur

alle offentlichen Geschaftsvorfalle sinnvoll ist.

Die Melderegisterauskunft-Online (im Folgenden: MRA-0)

Die Beschreibung des Ist-Zustandes

90 % und mehr aller Auskunftsersuchen an das Melderegister stammen von so
genannten Powerusern, d. h. von Anwalten, Notaren, Inkassoburos, Versandhau-
sern und grolRen Vereinen wie dem ADAC. Dazu sind aber auch Behorden zu
rechnen. Wie eine Umfrage in Bayern zeigte, suchen die meisten Verwaltungs-
zweige bei den Melderegistern nach der aktuellen Adresse ihres ,Kunden®, nicht

aber nach sonstigen Daten, die evtl. noch im Melderegister gespeichert sind.

Die Auskunftsersuchen werden in der Regel manuell bearbeitet und auf dem
Postweg versandt, wobei eine erhebliche Anzahl von Mitarbeitern eingesetzt wird.
Vereinzelt werden Datentrager ubergeben (Magnetbander). Eine vor kurzem ver-
offentlichte Untersuchung (vgl. unter www.ewoma.com) zeigte, dass die Laufzeit

eines Auskunftsersuchens bis zu 50 Arbeitstage betragt.

§ 21 Abs. 1 a MRRG regelt die MRA-o0 bezogen auf eine einzelne Meldebehdrde,
die dem Burger einen Service bieten will. Diese gesetzliche Losung ist nicht auf

den Bedarf der oben beschriebenen Poweruser adaptiert.

Aufgrund dieser rechtlichen Ausgangslage sind mehrere elektronische Auskunfts-
verfahren Uber das Internet von Softwareanbietern entwickelt worden, die sich
aber in der Regel an einen einzelnen Burger wenden, der im Internet eine ent-
sprechende Abfragemaske aufruft und ausfullt und dann die Antwort erhalt. Zum
Teil sind Pilotversuche im Gang (so in Hannover, in Erlangen, der Datenzentrale

in Baden-Wurttemberg sowie der AKDB in Bayern).
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Folgerungen aus dem Ist-Zustand

Die Zahl der Auskunftsersuchen ist statistisch nicht erfasst, aber wohl erheblich.
Sie bedeutet vor allem fur die groRen Meldebehdrden, dass sie eine erhebliche
Personalressource fur die Abarbeitung dieser Anfragen einsetzen mussen, deren
Kosten mit den Geblhren fir eine MRA (zwischen 2,5 und 10 €) kaum aufgefan-
gen wird. Im Ubrigen gelingt es offensichtlich nicht, die Bearbeitungszeiten auf ein

vertretbares Mafd zu reduzieren.

Andererseits ist fur die Poweruser die lange Laufzeit eines Auskunftsersuchens
nicht hinnehmbar. Der Rechtsanwalt, der die ladungsfahige Anschrift eines Zeu-
gen dem Gericht bekannt geben will, kann die Angelegenheit mehrere Wochen
nicht weiter bearbeiten. Folgen dieser Situation fur Inkassoburos, Nachsende-
dienste und andere Branchen brauchen nicht dargestellt zu werden. Daraus er-
gibt sich, dass die privaten Adressdienste (Post, Datev u. a.) fur die privaten Po-

weruser Uberaus interessant sind.

Ebenso ist der Ist-Zustand unertraglich fir bestimmte Verwaltungszweige, vor al-
lem fur die Justiz und fur die Finanz- sowie Zollbehorden, die aktuelle Adressen in

grofRer Zahl pro Jahr benotigen.

Im Einzelnen hat daraus die Projektgruppe folgende Schlisse gezogen:

Die MRA-o0, die ohne Personaleinsatz erteilt wird, stellt ein erhebliches Rationali-
sierungspotential fur die Meldebehdrden dar; das gilt in erster Linie fur die grole-
ren Gemeinden. Fir die Poweruser und Behdrden ist der Gewinn nicht abschatz-
bar; insbesondere dann, wenn die Abfragen nicht manuell durch einen Mitarbei-

ter in eine Suchmaske eingetragen werden mussen, sondern unmittelbar aus der

im Unternehmen befindlichen Geschaftssoftware generiert werden.

Diese positiven Effekte sind aber vor allem dann erreichbar, wenn mdglichst viele
Einwohner mit ihren Adressen in dem abzufragenden Datenpool enthalten sind.
Das zeigt auch ein Blick auf die genannten privaten Adressdienste. Je mehr Ein-

wohner dort enthalten sind, um so interessanter ist der Adressdienst und um so
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teuerer kann er seine Leistung auf dem Markt anbieten. Einzelabfragen bei den
jeweils betroffenen Meldebehdrden sind fur Poweruser, aber auch fur Behorden
aufwandig und deshalb nicht so interessant, vor allen Dingen dann, wenn die
MRA-o bei einer Meldebehdrde installiert ist, bei einer anderen aber nicht, und
man sich deshalb jeweils auf ein anderes Verfahren bei den einzelnen Meldebe-
horden einzustellen hat. Poweruser wollen auch keine Geschaftszeiten einhalten;
d. h. an einem Online-Verfahren, das 24 Stunden erreichbar ist, besteht ein gro-
Res Interesse. Das hiel3e aber, dass die Meldebehdrden ihre Rechner 24 Stunden

im Betrieb halten mussten.

Aus diesen Rahmenbedingungen ergibt sich, dass das Meldewesen nur dann
seiner Funktion als Dienstleistung auch fir die Wirtschaft (vgl. IMK-Beschluss
vom 06.12.2002 zu TOP 16, Ziffer 2) erflillen kann, wenn es sein Datenpotential
maoglichst groRraumig, d. h. landesweit oder sogar bundesweit durch eine MRA-o.
erschliel3t. Zumindest ist der Standortvorteil nicht zu verkennen, den ein Land
gewinnen wurde, wenn es seine Meldedatenregister fur Ausklnfte online mog-

lichst komplett 6ffnet.

Empfehlung 7:

Es sollten die Melderegister so vernetzt werden, dass fur eine MRA-o der
Behorden und Privatunternehmungen, die die Hauptnachfrager nach Melde-
registerauskiinften sind, eine moglichst groBe Zahl von Einwohnern mit ih-
ren Adressen zur Verfiigung steht. Soweit nicht ein bundeseinheitliches
Portal machbar ist, sollten Gber entsprechende Techniken Landesportale

oder die einzelnen Meldebehorden ansteuerbar sein.

Folgerungen fir Organisation und Technik

Die Projektgruppe hat es als ihre Aufgabe angesehen, entsprechend dem Be-
schluss des AK | die Bedingungen fur einen Soll-Zustand zu beschreiben, der die
Rationalisierungsvorteile, die oben geschildert sind, fur alle Beteiligten bringen

soll.
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Die Bedingung, moglichst die Meldedaten aller Einwohner bereit zu stellen, ist
am einfachsten zu erfullen auf Landesebene, und zwar von den Landern, die oh-
nehin einen zentralen Zugriff auf Meldedaten haben (so planen Baden-
Wirttemberg und Bayern eine MRA-o0 auf Landesebene). Erhebliche technische
Probleme ergeben sich dann, wenn in einem Land nur die Meldebehorden allein
dem Anfrager gegenuberstehen. Hier hangt die Erfullung der Bedingung davon
ab, ob alle Meldebehoérden eines Landes in der Lage sind, ihre Meldedaten fur ei-
ne MRA-o bereitzustellen, und das auch Uber 24 Stunden. Denkbar ware, dass in
einem solchen Land die Meldebehdrden einer zentralen Stelle einen Auszug aus
dem Melderegister zur Verfugung stellen, der nur die Daten enthalt, die fur eine

einfache Melderegisterauskunft notwendig sind.

Auch ware denkbar, die Vermittlungsstellen, die ohnehin wegen der Ruckmeldun-
gen eine zentrale Position im Meldedatenverkehr einnehmen, wenigstens mit ei-
nem Router auszustatten, der es erlaubt, Anfragen von auf3en auf das von der
jeweiligen Meldebehdrde bereit gestellte EWO-Verfahren zu leiten. Ein Verzeich-
nisdienst muss, darauf hat die Projektgruppe schon oben hingewiesen, ohnehin
wegen der Ruckmeldungen installiert werden. Als Zusatznutzen kdnnte dieser

Verzeichnisdienst auch die Adressen der onlinefahigen Meldebehdrden enthalten.

Die Form des Auskunftsersuchens sollte standardisiert sein. Festzulegen ware

also, was ,amtlich vorgeschriebene Form“i. S. v. § 21 Abs. 1 a Nr. 1 MRRG ist.

Aulerdem hat der Antragsteller nach § 21 Abs. 1a Nr. 2 MRRG bei einem auto-
matisierten Abruf Uber das Internet den Betroffenen mit Vor- und Familiennamen
sowie mindestens zwei weiteren der auf Grund von § 2 Abs. 1 MRRG gespeicher-
ten Daten zu bezeichnen. Die Projektgruppe halt es deshalb fur notwendig, dass
der Anfragende standardmafig Uber den Betroffenen die Pflichtfelder: Vorname,
Name, Gemeinde der letzten bekannten Wohnung, Geschlecht und alternativ
entweder Adresse oder Geburtsdatum ausfillen muss. Dadurch wird dem Erfor-
dernis nach § 21 Abs. 1a Nr. 2 MRRG Rechnung getragen. Zusatzlich konnten
Abfragefelder fur weitere identifizierende Merkmale (z. B. Staatsangehorigkeit

u. a.) bereitgestellt werden. Die Angabe der letzten Wohngemeinde ist erforder-
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lich, um die Anfrage Uberhaupt an die richtige Meldebehdérde steuern zu kénnen,
und die Adresse oder das Geburtsdatum, um eine sichere Identifizierung zu er-

moglichen.

Im Ubrigen haben Untersuchungen ergeben, dass ohnehin tiber 99 % aller Mel-
deregisternachfragen Angaben zu den genannten Pflichtfeldern (Wohnort und
Anschrift oder Geburtsdatum) enthalten. Steht einem Anfragenden diese Daten
nicht zur Verfligung oder weil} er die Adresse nicht, bleibt ihm die Mdglichkeit, ei-
ne schriftliche Anfrage an die Meldebehoérde mit weiteren identifizierenden Merk-

malen zu richten.

Die Projektgruppe halt es weiter flr notwendig, dass auch die Antworten, die ein
Auskunftssuchender auf einen bestimmten Sachverhalt erhalt, standardisiert wer-
den und in den Landern nicht unterschiedlich lauten. Es sollte vermieden werden,
dass z.B. die Antwort auf die Tatsache, dass die Auskunftsverweigerung wegen
eines eingetragenen Widerspruchs gegen eine Online-Auskunft in den Landern
uneinheitlich ist. Eine Liste dieser standardisierten Antworten liegt als Anlage 4

diesem Bericht bei.

5.3.3. Weiterhin sollten die Daten, die die Poweruser im Rahmen ihrer online-Anfrage
an die Meldebehorde Ubergeben, und auch die Antworten ein einheitliches For-
mat aufweisen. Damit ist es dieser Nutzergruppe moglich, ihre eigenen EDV-
Verfahren auf automatisierte Anfragen und Antworten einzustellen.

Das bedeutet, dass den Powerusern eine bundesweit einheitliche OSCI-konforme
Schnittstelle in die verschiedenen EWO-Verfahren angeboten werden sollte, die
sie in die Lage versetzt, aus ihren eigenen EDV-Systemen Melderegisteranfragen

automatisiert generieren zu konnen.

Wesentliche Vorarbeiten flr eine solche Schnittstelle sind gemacht. Die Daten-
strukturen sind entsprechend dem XMeld-Standard beschrieben, so dass hier
noch eine Festlegung der EDV-technischen Bedingungen stattfinden musste. Die
Projektgruppe sah sich nicht in der Lage, dieses Problem weiter zu vertiefen. Sie

empfiehlt, den KoopA ADV damit zu beauftragen, eine solche Schnittstelle naher
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zu beschreiben.

Der Poweruser sollte sich bei einer Stelle (z. B. derjenigen, die fur das Land zu-
standig ist, in dem er seinen Sitz hat) registrieren lassen kdnnen, um von ihr, mit
der er auch das Bezahlverfahren flr die Gebulihren vereinbart, dann die Daten flr

sein personliches Login zu erhalten.

Diese Registrierung musste auch fur alle Meldebehdrden im gesamten Bundes-

gebiet zur Benutzung der MRA-o gultig und ausreichend sein.

Poweruser stellen Melderegisteranfragen in grof3er Zahl nicht nur bei Meldebe-
hoérden des Sitzlandes, sondern bundesweit. Daflr fallen Gebuhren an. Um sie
nicht mit Hunderten von Einzelrechnungen (Gber 5 € !) zu Gberschwemmen, soll-
ten Bezahlplattformen eingerichtet werden, die die Gebuhren der Meldebehorden
verrechnen. Die damit moglicherweise verbundenen haushaltsrechtlichen Fragen
hat die Projektgruppe in der ihr zur Verfligung stehenden Zeit nicht klaren kon-

nen.

Empfehlung 8

Die Landesmeldegesetze sollten Form und Inhalt von Online-
Melderegisteranfragen und die Antworten darauf einheitlich festlegen. Fur
Anfragen von Vielnutzern sollte eine einheitliche OSCIl-konforme Schnitt-
stelle in die EWO-Verfahren angeboten werden. Eine Einmalregistrierung
der Vielnutzer sowie eine Bezahlplattform zum Einzug der Gebuhren sollten

geschaffen werden.

Die rechtlichen Rahmenbedingungen

Die Frage, ob es Uberhaupt moéglich ist, bei einer landertbergreifend arbeitenden
MRA-o die Fragen und Antworten zu standardisieren sowie zu verlangen, einheit-
liche Sicherheitsstandards einzuhalten, beantwortet die Projektgruppe dahinge-
hend, dass in der Tat § 21 Abs. 1 a letzter Satz MRRG die Regelung des Verfah-
rens bei der MRA-o dem Landesrecht tberlasst. Zu den ,Einzelheiten des Verfah-

rens“ gehoren auch die inhaltliche Ausformung der Anfragen und der darauf mog-
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lichen Antworten. Problem ist nur, dass alle Landesmeldegesetze einheitlich diese

Punkte regeln mussten.

Powerusern soll, wie oben dargestellt, die Mdglichkeit gegeben werden, sich re-
gistrieren zu lassen und ein Bezahlsystem mit der Registrierungsstelle abzuma-
chen, sowie Anfragen aus ihrer eigenen Geschéaftssoftware heraus zu generieren.
Darin liegt in der Tat eine andere Behandlung im Vergleich zu denen, die nur eine

einzige Anfrage (z. B. zur Zusammenstellung eines Klassentreffens) bendtigen.

Dennoch ist eine solche unterschiedliche Behandlung gerechtfertigt. Der Einzel-
nachfrager hat an den Mechanismen, die fur die Poweruser bereit gestellt wer-
den, kein Interesse und auch keine Verwendung. Insofern besteht ein sachlicher
Differenzierungsgrund. Problematisch ware nur, wenn die MRA-o0 nur Powerusern
vorbehalten bliebe, ansonsten aber auf herkdommliche Weise eine Auskunft bean-
tragt werden musste. Dieses Problem lasst sich dadurch 16sen, dass Uber ein
einheitliches Portal sowohl die eine als auch die andere Gruppe zu Ausklnften
kommen kann, nur auf jeweils anderen Wegen. Fir Einzelnachfrager misste eine

Abfragemaske bereit gestellt werden, in die sie ihre Angaben eintragen konnen.

Probleme des Datenschutzes

Die Projektgruppe hat die Frage diskutiert, ob durch die Vernetzung der Datenbe-
stande der Meldebehodrden fur die MRA-o ein einheitliches Landes- oder sogar
Bundesmelderegister entsteht, in dem Poweruser durch eine gro3e Anzahl von
Anfragen, die zur gleichen Zeit abgeschickt werden kdnnen, suchen kénnen. Die-

se Konstellation konnte datenschutzrechtliche Bedenken hervorrufen.

Die Projektgruppe meint jedoch, dass ein solches Gesamtregister deshalb nicht
entsteht, weil nur Teildatenbestande (die zur Bearbeitung einer Adressenanfrage
erforderlich sind) GUbernommen werden und diese Datenbestande der Meldebe-
horden physikalisch getrennt sind. Es Iage gerade in den technischen Maoglichkei-
ten begrundet, dass solche Massenabfragen innerhalb kurzester Zeit bewaltigt
werden konnen, wenn die Datenbestande vernetzt werden. Diese Konsequenz

muss dem Gesetzgeber bei der Schaffung des § 21 Abs. 1 a MRRG bewusst ge-
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wesen sein. Aus diesen Gegebenheiten die Folgerung abzuleiten, aus Daten-
schutzgrinden musse der Poweruser gezwungen werden, jeweils eine Anfrage
abzuschicken und dann erst die nachste, weil eine Vernetzung der Meldebehor-
den Uber einen Verzeichnisdienst nicht gegeben ist, hiel3e, die MRA-o abzuschaf-

fen. Das kann nicht im Willen des Gesetzgebers gelegen haben.

Ein Problem ahnlicher Art ergibt sich bei so genannten Adressketten:

Dieser Figur liegt der Fall zugrunde, dass eine Person von der Gemeinde A in die
Gemeinde B und von dort in die Gemeinde C usw. umgezogen ist. Fur die her-
kommliche schriftliche MRA hiel3e das fur den Anfragenden, jeweils die Meldebe-
hérde um die nachste Adresse zu bitten, so dass er unter Umstanden zwei oder
mehr Anfragen hintereinander starten muss. Ein solches Vorgehen verbraucht er-
hebliche Zeit.

Besser ware, wenn aufgrund der Vernetzung der Meldebehdrden untereinander
(oder durch einen landesweiten Datenbestand) die Anfrage gleich von der zu-
nachst abgefragten Gemeinde A tber den Rechner der Meldebehdérde B zur Mel-
debehorde C, wo der Betroffene inzwischen wohnt, weitergeleitet wird, und der
Anfragende nur von C die aktuelle Adresse erhalt. Ein solches Vorgehen hatte
aus Sicht eines Teils der Mitglieder der Projektgruppe den Vorteil, dass der Nach-
frager nicht die Aufenthaltsorte des von ihm Gesuchten erfahrt, die dieser zwi-
schenzeitlich bewohnt hat. Das kann als erheblicher Vorteil aus der Sicht des Da-
tenschutzes betrachtet werden. Andere Mitglieder der Projektgruppe hielten ein
solches Verfahren fur unzuldssig, weil dadurch zumindest virtuell ein einheitliches

Register aller Einwohner entstiinde. °

Ein weiteres Problem des Datenschutzes ist der Umgang mit den Widersprichen,
die gegen Erteilung einer MRA-o0 nach § 21 Abs. 1 a Satz 2 erhoben werden kon-

nen. Man rechnet hier mit einer Widerspruchsquote von ca. 20 % bis 30 %.

® Allerdings lassen sich die Bedenken aus der Sicht des Datenschutzes kaum mit Hinweis auf irgendwel-

che Rechtsvorschriften rechtfertigen; soweit ersichtlich, verbietet das geltende Melderecht nicht, solche

Landesadressregister einzufihren.
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Die Projektgruppe halt es fur moglich, dass dann, wenn eine Online-Abfrage auf
einen Widerspruch trifft, in das manuelle Verfahren ibergegangen wird und der
Nachfragende nur den Hinweis auf eine schriftliche Beantwortung erhalt. D. h.,
dass in solchen Fallen die Auskunft unter Einschaltung eines Sachbearbeiters auf
schriftlichem oder auf elektronischem Wege, nur nicht ,,im Wege eines automati-
sierten Abrufs Uber das Internet”i. S. v. § 21 Abs. 1 a Satz 2 MRRG erteilt wird.
Das kann damit begriindet werden, dass das MRRG fur die Melderegisteranfrage
keine bestimmte Form vorschreibt. Damit konnte sie, wie inzwischen durch das
Bundesverwaltungsverfahrensgesetz und die entsprechenden Landergesetze zu-
gelassen, auch elektronisch gestellt werden. Entscheidend ist nur, dass im Falle
eines eingelegten Widerspruchs die Antwort nicht automatisiert erfolgt, sondern

auf herkdommliche Weise.

Gesetzliche Regelung der MRA-0

Aus dem Vorangegangenen wird ersichtlich, dass es notwendig ist, die techni-
schen und rechtlichen Rahmenbedingungen in den Meldegesetzen der Lander
einheitlich zu regeln, damit Uberhaupt die Chance besteht, die MRA-o bundesweit
zu organisieren. Diese einheitliche Gestaltung kdnnte dadurch erreicht werden,
dass fur den Bereich der MRA-o (mdglicherweise auch fur weitere Bereiche) ein

Musterentwurf fir die Landesmeldegesetze erstellt wird.

Empfehlung 9:

Die Projektgruppe halt es fiir notwendig, die technischen und rechtlichen
Rahmenbedingungen fiir die Melderegisterauskunft-online in einem Muster-
entwurf fur die Landesmeldegesetze zu formulieren, um damit den Landern
Gelegenheit zu geben, einheitlich die Bedingungen fiir diesen Geschaftsbe-

reich festzulegen.

Die Anmeldung-Online (im Folgenden: Ao)
Konturierung des Auftrags
Ca. 90 % der Burger, die sich anmelden wollen, sprechen personlich bei der Mel-

debehorde vor. Wie in dieser Situation der Vorgang der Anmeldung (und damit
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auch der der Ruckmeldung !) neu gestaltet werden kénnte, hat die Projektgruppe
in Ziffer 5.4 des ersten Teils ihres Berichtes dargelegt. Sie hat darauf verwiesen,

dass diese Gestaltung in den Landesmeldegesetzen vorgesehen sein sollte, da-

mit der Anmeldevorgang und auch der Rickmeldung erheblich rationalisiert und

beschleunigt werden kdnnen.

Im Folgenden wird deshalb nur der Geschaftsprozess der ,echten® Ao betrachtet,
d. h. der Burger wahlt sich von zuhause Uber seinen PC auf ein entsprechendes

Portal der Zuzugsmeldebehoérde ein und will sich dort elektronisch anmelden.

Das Problem der Signatur

Die Projektgruppe sieht es als entscheidendes Hindernis fur eine massenhafte
Verbreitung der Ao und damit fur die ErschlieBung der moglichen Rationalisie-
rungspotentiale an, dass § 11 Abs. 6 MRRG flr einen solchen Vorgang eine quali-
fizierte Signatur i. S. d. Signaturgesetzes verlangt. Schon wegen der Kosten, die
eine solche qualifizierte Signatur fur den Burger mit sich bringt, ist angesichts der
doch wenigen Moglichkeiten, sie wirksam einzusetzen, dafir wenig Interesse
vorhanden. Auch ist die Anmeldung flr den Einzelnen ein so singularer Vorgang,

dass er allein deswegen sich eine qualifizierte Signatur nicht besorgen wird.

Die Projektgruppe sieht es deshalb als notwendig an, die qualifizierte Signatur mit
einem Medium zu verknlpfen, dass mehr oder weniger jeder Burger bei vielen
Gelegenheiten einsetzen kann, bzw. das er ohnehin haben muss. Die Projekt-

gruppe hat dazu verschiedene Alternativen Uberlegt:

Die Stadt Ulm hat im Rahmen eines Pilotprojekts mit elektronisch signierbaren
Formularen ihren Einwohnern die Moglichkeit geboten, mit Hilfe einer so ge-
nannten Burgerkarte rund um die Uhr derartige Verwaltungsdienste in An-
spruch zu nehmen. Beteiligt ist auch die Bundesdruckerei. Auf der Burgerkarte
sind in einem Attribut-Zertifikat auch die Meldedaten des Blrgers sowie seine
digitale Signatur gespeichert. Die Karte ist im Rahmen des Pilotprojekts an ca.
500 Burger ausgegeben worden.

Bisher handelt es sich dabei aber um einen reinen Pilotversuch, bei dem nicht



-28 -

sicher ist, dass die Burgerkarte nennenswerte Einsatzmoglichkeiten hat.

Eine weitere Mdglichkeit kdnnte in der Herausgabe eines digitalen Personal-
ausweises bestehen. Dabei handelt es sich um eine multifunktionale Chipkar-
te. Auf dem Kartenkorper werden die Angaben aufgebracht, die auch der
schon heute gebrauchliche Personalausweis enthalt, also das Lichtbild, und
die persénlichen Daten. Uber eingebrachte Sicherheitsmerkmale und durch
entsprechende Ausgestaltung der Herstellungstechnik kann auch Falschungs-
sicherheit erlangt werden. Der im Kartenkdrper verankerte Chip enthalt das
Signaturzertifikat und ist in der Lage, elektronische Signaturen zu erstellen.
Das Bundesministerium des Innern und das Bundesamt fur Sicherheit in der
Informationstechnik haben im Rahmen eines Pilotversuchs den Digitalen
Dienstausweis (ebenfalls eine multifunktionale Chipkarte) getestet. Es hat sich
gezeigt, dass die verwendete Chipkarte aufgrund der eingebrachten Sicher-
heitsmerkmale und des aufwendigen Drucks relativ teuer ist. Auch bei grof3e-
ren Stuckzahlen durfte mit einem Stickpreis von ca. 70,-- € zu rechnen sein.
Ein weiteres Problem liegt darin, dass nach dem Signaturgesetz ein Signatur-
zertifikat nur langstens 5 Jahre gultig sein darf, wobei gegenwartig eine Be-
schrankung des Gultigkeitszeitraumes auf 3 Jahr ublich ist. Der Bundesperso-
nalausweis ist hingegen 10 Jahre gultig. Ob nach dem Ablauf des Zertifikats
eine neues Signaturzertifikat in den Chip eingebracht werden kann, ist eher
fraglich. Das Einbringen eines Zertifikates ist ein sicherheitskritischer Vorgang,
der einen recht umfangreichen technischen Aufwand erfordert. AuBerdem ist
denkbar, dass zwischenzeitlich aufgrund des technischen Fortschritts eine An-
passung der Schlissellangen stattgefunden hat, sodass eine altere Signatur-
karte mit den neuen Schlusseln keine Signatur mehr bilden kann. Eine denk-
bare Losung kdnnte sein, den elektronischen Personalausweis bis zum Ablauf
der Gultigkeit als Sichtausweis weiter zu verwenden und an betroffene Burger
eine neue Chipkarte zum Generieren von elektronischen Signaturen aus-
zugeben. Diese Karte kdnnte, die sie ja keine Ausweisfunktion hat und daher
auch nicht entsprechend aufwendig hergestellt werden mufte, erheblich
preiswerter abgegeben werden.

Denkbar ware auch, dass ein Burger den Personalausweis mit oder ohne Sig-
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natur bestellt. Personen, die ohnehin keinen Online-Dienst in Anspruch neh-
men wollen, kdnnten sich somit Kosten sparen.

Letztlich muss hier die Kostenfrage geklart werden. Der Biirger wird zur Uber-
nahme der zusatzlichen Kosten flr ein Signaturzertifikat nur dann bereit sein,
wenn er fUr sich einen zusatzlichen Nutzen sieht. Ob dieser in den eher selte-
nen Behordenkontakten, die dann ggf. online von zu Hause aus erfolgen kon-

nen, liegt, ist eher fraglich.

Eine weitere, vielversprechende Alternative konnte in der Nutzung einer be-
reits in groRerem Umfang gebrauchlichen Bankkarte liegen. Bereits jetzt wird
in zwei Bundeslandern mit dieser Karte im Rahmen eines Pilotversuchs die
elektronische Steuererklarung'® signiert. Es ist dann ausreichend, die signier-
ten Daten an das zustandige Finanzamt zu Ubermitteln. Der Ausdruck und die
Ubermittlung einer Kurzform der Erklarung entfallt damit. Die steuerrechtlichen
Vorschriften stufen diese Signatur als eine "qualifizierte elektronische Signatur
mit Einschrankungen" ein. Im Sinne des Signaturgesetz handelt es sich aller-
dings wohl "nur" um eine fortgeschrittene elektronische Signatur, wenngleich
auf einem hohem, definierten Sicherheitsniveau.

Der Vorteil dieser Losung liegt darin, dass die Banken aus dem Einsatz sol-
cher Karten eigene Vorteile fur das Geschaft mit ihren Kunden ziehen kdnnen.
Da der Kunde die Karte auch beim Homebanking oder am Geldautomaten
einsetzen kann, erschlie3en sich ihm eher die Vorteile und er ist auch bereit,
hierfur ggf. zu bezahlen. Bei dieser LOsung musste allerdings das MRRG an-
gepasst werden. Dies konnte ggf. im Rahmen einer Experimentierklausel ahn-
lich wie im Steuerrecht erfolgen. Dabei ist zu bertcksichtigen, dass der Staat
ein erhebliches fiskalpolitisches Interesse an der Abgabe korrekter Steuerer-
klarungen durch die Steuerpflichtigen hat. Unter diesem Gesichtspunkt ist
nicht zu erkennen, warum der Vorgang der Anmeldung einen hoheren Stel-
lenwert als die Steuererklarung haben soll. Damit wird auch nicht das Erfor-

dernis eines hoheren Sicherheitsniveaus ersichtlich.

'% Abkiirzung: ELSTER
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Empfehlung 10:

Damit die elektronische Form auch bei Anmeldungen zum Melderegister
in groBen Umfang gewahlt wird, misste das Tatbestandsmerkmal der
elektronischen Signatur entweder dadurch verandert werden, dass auch
die Sicherheitsstandards einer Bankkarte fiir die Anmeldung ausrei-
chen, oder es miisste der Personalausweis eine digitale Signatur vorse-

hen.

Das Design des Geschéftsprozesses ,Anmeldung Online®

Bereits jetzt werden dem Burger, der sich elektronisch anmelden will, Gber einen
Formularserver elektronische Meldescheine angeboten, die er an seinem PC aus-
fullen, ausdrucken und der Meldebehdrde schicken kann. Wenn er die Daten e-
lektronisch so der Meldebehorde Ubermittelt, konnen diese auch eingelesen wer-
den, sobald die schriftliche Fassung der Meldebehorde vorliegt (vgl. das Verfah-
ren bei ELSTER).

Dieses Verfahren ist bereits in etlichen Stadten verwirklicht; es kann ohne grof3en
Aufwand bereitgestellt werden. Eine Signatur ist nicht erforderlich. Allerdings ist
die Fehlerquote durch die Eingabe der Daten seitens des Anmeldenden relativ
hoch. Der Rationalisierungseffekt bei der Behorde ist andererseits gering (sie
muss die Daten auf jeden Fall Gberprufen auf Richtigkeit und Stimmigkeit und mit
dem schriftlichen Meldeschein vergleichen; bei Differenzen muss ein Berichti-
gungsverfahren durchlaufen werden). Fur den Burger ist diese Form einer ,hybri-

den“ Anmeldung nicht sehr komfortabel.

Die Projektgruppe ,Projekt XMeld 1.1“ hat deshalb empfohlen, dem Burger im
Rahmen des Anmeldevorgangs einen ,vorausgeflllten“ Meldeschein zu prasen-
tieren, in dem seine Daten und die seiner Familienangehdrigen bereits eingetra-
gen sind. Der Burger ist verpflichtet, diese Daten auf Richtigkeit zu Uberprufen.
Sollten sich keine Anderungen (auRer seiner neuen Adresse) ergeben, kann er

diesen Meldebogen signieren und der Behorde zuschicken.
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Die Projektgruppe XMeld 1.1 rechtfertigt den damit verbundenen technischen
Aufwand wie folgt:

,Daten, die bei der Wegzugsmeldebehdrde bereits in elektronischer Form vorlie-
gen, mussen nicht noch einmal erfasst werden. Der Anmeldevorgang kann da-
durch mit weniger Aufwand und in kiirzerer Zeit abgewickelt werden.

Die Fehlerrate sinkt, weil die Daten aus dem Melderegister bereits in vielfacher
Hinsicht qualitatsgesichert sind. Der Aufwand zur Nachbearbeitung aufgrund fal-
scher Daten wird geringer.”

Darlber hinaus kommt es auf langer Sicht zu einer erheblichen Konsolidierung

der Daten im Melderegister.
Die Projektgruppe stimmt der Beurteilung der XMeld-Gruppe zu, dass dadurch
der Geschaftsvorfall der Anmeldung schneller, attraktiver, effizienter und damit

auch preiswerter werden warde.

Die Projektgruppe XMeld 1.1 hat den Geschaftsvorgang wie folgt beschrieben:

Der Burger sendet der Zuzugsmeldebehorde einen ihn eindeutig identifizie
renden Datensatz und signiert diesen.

Die Zuzugsmeldebehdrde Uberprift die Signatur und tbersendet der Weg-
zugsmeldebehoérde diesen Datensatz mit der Aufforderung, die Meldedaten
zur Verfugung zu stellen.

Ergibt die Prufung bei der Wegzugsmeldebehorde, dass die Person genau i-
dentifiziert ist, Ubersendet sie der Zuzugsmeldebehdérde den Datensatz des
Anmeldenden (sowie gegebenenfalls die seiner Familienangehorigen, soweit
sie mit umziehen).

Die Zuzugsmeldebehorde stellt dem Anmeldenden diesen Meldedatensatz zur
Verfligung mit der Bitte zu (iberpriifen, ob die Daten richtig sind, sowie Ande-
rungen einzutragen.

Der Burger gibt den signierten Meldeschein der Zuzugsmeldebehdrde zurick.
Sollten keine Unklarheiten mehr bestehen, wird eine elektronische Meldebes-

tatigung abgegeben.
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Die Projektgruppe XMeld 1.1 hat diesen Geschaftsvorgang in ihrem Zwischenbe-

richt naher beschrieben sowie ihn in Form von XMeld standardisiert.

6.4.
6.4.1.

6.4.2.

Empfehlung 11:

Das Bereitstellen eines elektronischen Anmeldeformulars mittels eines
Formularsservers sollte eine Vorstufe zu einer Ao sein. Es ist anzustreben,
dem Biirger einen vorausgefiiliten Meldeschein zur Verfiigung zu stellen,
den er nach Prufung und Korrektur der Zuzugsmeldebehorde signiert zu-

ricksendet.

Die elektronische Anmeldung eines Familienverbandes

Bereits jetzt sehen die meisten Landesmeldegesetze vor, dass fur die Anmeldung
eines Familienverbandes ein gemeinsamer Meldeschein fur alle ausreicht. Dieser
muss auch nur von einem Familienmitglied unterschrieben werden. Die Projekt-
gruppe zieht daraus den Schluss, dass ein elektronischer gemeinsamer Melde-

schein auch nur von einem der Familienmitglieder digital signiert werden muss.

Fur den Fall, dass der Geschéaftsprozess des vorausgeflllten Meldescheins ver-
wirklicht ist, ergibt sich ein weiteres Problem:

Es mussen nicht nur die Daten des Anfordernden (das ist der beim Anmeldevor-
gang allein Tatigwerdende) abgeholt werden, sondern auch die Datensatze, die
fur die mit umziehenden Familienangehorigen bei der Wegzugsmeldebehodrde
angelegt sind. Technisch, so stellt die Projektgruppe fest, ist das zu verwirklichen,

da fur jede dieser Personen ein eigener Meldedatensatz existiert.

Das datenschutzrechtliche Problem, dass namlich der Anmeldende auch die Da-
tensatze seiner Familienangehdrigen einsehen kann, erscheint |6sbar. Wenn er
zusammen mit der Eingabe seiner identifizierenden Daten (1. Schritt der elektro-
nischen Anmeldung) versichert, dass er durch seine Familienmitglieder bevoll-
machtigt ist, deren Datensatze abzuholen und einzusehen, bestinden aus daten-
schutzrechtlicher Sicht keine Bedenken gegen dieses Verfahren. Die Versiche-
rung, eine solche Vollmacht zu besitzen, kdnnte gleich auf der Eingangsmaske

abgefordert werden. Ahnlich wie bei der schriftlichen Anmeldung mehrerer Fami-
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lienangehdoriger wirde diese Versicherung nicht nachgeprift werden.

Die technische Umsetzung

Bei einer Anmeldung Uber den vorausgefullten Meldeschein muss bereits die An-
forderung der Meldedaten signiert und verschliusselt sein, da der Burger in der
Regel Uber das Internet die Zuzugsbehorde anspricht. Dieser Vorgang sollte OS-
Cl-konform (d. h. vor allem unter Einsatz von OSCI-Transport) gestaltet sein.
Technisch ist das dadurch zu bewerkstelligen, dass dem Burger bei der Anwahl
des Servers die notwendige Verschlisselung bereits, ohne dass er es wahr-

nimmt, Ubermittelt wird.

Die Signatur des Anmeldenden muss auf Gultigkeit Gberpruft werden. Dafur ist
ein Intermediar zwingend einzusetzen. Deshalb ist die Beschaffung einer derarti-
gen Infrastruktureinrichtung unumganglich, da nicht anzunehmen ist, dass die
Anmeldenden die Signaturen von nur einem Trustcenter benutzen. Der Interme-
diar allerdings ist auch fur die Ruckmeldung (vgl. oben) und fur sonstige Ge-

schaftsprozesse im elektronischen Verkehr einsetzbar.

Das Dialogverfahren zwischen Zuzugs- und Wegzugsmeldebehdrde bei der U-
bermittlung der Meldedaten im Rahmen der Ao kann ebenfalls auf bekannte Inf-
rastrukturbestandteile wie den Verzeichnisdienst und die PKI zuriickzugreifen. In-
sofern wird auf die Ausfuhrungen zur Ruckmeldung verwiesen.

Der Aufwand, der fur die Ao mittels vorausgefulltem Meldeschein zu treiben ist,
durfte damit Uberschaubar sein. Er wird vor allem verursacht in der Programmier-

arbeit flr das Dialogverfahren zwischen Blrger und den beiden Meldebehdérden.

Die Projektgruppe ,Projekt XMeld 1.1 hat in ihrem erwahnten Zwischenbericht
unter der Uberschrift ,Landeriibergreifende elektronische Riickmeldung im Mel-
dewesen; Vorstudie fur den Aufbau einer technischen Infrastruktur auf Basis von
OSCI* (Teil 2 des Zwischenberichts) die auch flr die Ao nutzbaren Infrastruktur-
einrichtungen, die Sicherheitsstrukturen und die Organisation ausfuhrlich be-
schrieben. Daruber hinaus enthalt dieser Teil des Berichtes auch eine Aufwand-

schatzung. Nachdem der zusatzliche Aufwand, wie bereits ausgefihrt, fur eine Ao
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mittels vorausgeflllten Meldeschein gering sein durfte, ist diese Aufwandschat-
zung sowohl fur die Rickmeldung als auch fur die Ao gultig. Hier zeigt sich ganz
deutlich der multifunktionale Nutzen der beschriebenen Infrastruktureinrichtungen

fir eine Reihe von Geschaftsvorfallen im Meldewesen.

Rechtliche Umsetzung

Liegen im Fall einer Ao mittels vorausgefulltem Meldeschein Zuzugs- und Weg-
zugsmeldebehorde nicht im gleichen Bundesland, muss der Meldedatensatz e-
benfalls landeribergreifend verschickt werden. Die technischen Rahmenbedin-
gungen sind oben beschrieben worden. Allerdings sollten die Landesmeldegeset-
ze jeweils vorsehen, dass die Daten auch aus anderen Bundeslandern abgerufen

und an landesfremde Meldebehorden Gbermittelt werden durfen.

Empfehlung 12:
In den Landesmeldegesetzen sollten gleichlautende datenschutzrechtliche
Regelungen uber die Anforderung von Meldedatensatzen im Rahmen der Ao

sowie deren Ubermittlung formuliert werden.

Weiteres Vorgehen

Mit diesem zweiten Bericht hat die Projektgruppe ,Meldewesen® inren Auftrag er-
fullt. Sie weist allerdings darauf hin, dass es, wie gezeigt, notwendig ist, wegen
bestimmter Rahmenbedingungen die Landesmeldegesetze eng aufeinander ab-
zustimmen. Ansonsten wirde der landerubergreifende Geschaftsverkehr zwi-
schen den Meldebehdrden nicht funktionieren konnen. Dartber hinaus werden im
Zuge des Anderungsprozesses bis hin zur ,Vollelektronisierung“ des Datenver-
kehrs der Meldebehoérde untereinander eine Reihe von Mallhahmen aufeinander
abgestimmt werden mussen, die heute noch nicht oder nur in Umrissen erkenn-
bar sind. Die Projektgruppe ist deshalb der Meinung, dass diese rechtlichen und
technisch-organisatorischen Abstimmungen durch eine weitere Projektgruppe er-
folgen sollten.

Aus Zeitgrinden war es nicht mdglich, auch noch die Rahmenbedingungen fir
die Ubermittlung von Meldedaten an andere Behérden auf moglichst automati-

sierten Wegen zu beschreiben. Mit diesem Thema beschaftigt sich die Projekt-
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gruppe XMeld 1.1. Sollte sich nach Abschluss von deren Arbeit weiterer Bera-
tungsbedarf zeigen, sollte dieser befriedigt werden, da hier zusatzliche erhebliche

Rationalisierungsgewinne zu realisieren sind.

Empfehlung 13:

Es sollte eine Projektgruppe damit beauftragt werden,
in notwendigem Umfang ein Muster fiir die Bestimmungen in den Lan-
desmeldegesetzen zu erarbeiten, die fur den elektronischen Geschafts-
verkehr erforderlich sind;
gegebenenfalls nach Abschluss des Projektes ,,XMeld 1.1“ die Rahmen-
bedingungen fiir eine moglichst effektive, automatisierte Datentibermitt-
lung an Behorden (§ 18 MRRG) zu formulieren;
den weiteren Change-Management-Prozess zu begleiten und die organi-

satorisch-technischen Bedingungen abzustimmen.

Schirmeyer
Ministerialrat
(Projektleiter)



