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Konkretisierung des OSCI-Transportprofils im Bereich "Verschlüsselung"
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Problembeschreibung bei Erfassung
In den Transportprofilen der XInneres Fachmodule heißt es in Nummer 8:
Verschlüsselungsalgorithmus- Für die Verschlüsselung der Inhalts- und Nutzungsdaten ist ausschließlich der Algorithmus AES-256 zu verwenden (s. z, B. XMeld Tabelle V.C.2. Festlegungen für asynchrone Datenübermittlungen im XInneres-Fachmodul XMeld, Nr. 8) Nach Rücksprache mit KoSIT/GD lautet die korrekte Angabe:
Eine Angabe von "AES-256" wäre unterspezifiziert, da die mit AES zu verwendende Methode (z.B. CBC oder GCM) nicht festgelegt ist. Wenn die Methode nicht festgelegt wird, können unterschiedliche Methoden verwendet werden, was eine Entschlüsselung verhindert. Deswegen sollte die Methode mit festgelegt werden. Weil AES mit CBC unsicherer ist als AES mit GCM, soll "AES256-GCM" verwendet werden. Diese Bezeichnung ist so vom W3C vergeben worden (siehe http://www.w3.org/TR/xmlsec-algorithms/). 
Lösungsvorschlag bei Erfassung
Der Text wird wie folgt geändert:
Verschlüsselungsalgorithmus- Für die Verschlüsselung der Inhalts- und Nutzungsdaten ist ausschließlich der Algorithmus AES-256-GCM zu verwenden
Bearbeitungsschritte
Bearbeitet durch: KoSIT/HW	Bearbeitet am: 2022-02-03
Wir haben in allen Fachmodulen eine sehr ähnliche Datei "transportprofil.xml" - ein echtes Template gibt es nicht. Die ähnlichen Dateien sind Ergebnis der Abstimmung zwischen den Fachmodulen. In XPS wurde hierzu in Version 1.7.2 (Wirksamkeit 1.11.2017) der CR 36/2016 bearbeitet. [...]
Wenn also die vom CR angedachte Änderung zur selben Zeit und einheitlich für alle Fachmodule durchgeführt werden soll, müssten wir, Stand jetzt, in jedem Fachmodul und im Basismodul einen entsprechenden CR erstellen und bearbeiten. M. E. sollten wir in dem kommenden Basismodul-EG oder auch im KoSIT-TT darüber sprechen, ob wir die aktuelle organisatorische Klammer nicht um einen technischen Mechanismus ergänzen könnten, der die Einheitlichkeit sicherstellt.
Bearbeitet durch: KoSIT-EG BM	Bearbeitet am: 2022-03-19
Wir sollten überlegen, ob der Abschnitt zumindest teilweise für die Fachmodule und das Basismodul generiert werden sollte. Übergreifende Anpassungen würden dann mit einem CR an das KoSIT-Zubehör angestoßen. Alternativ könnte das Basismodul eine Standardkonfiguration für Transportszenarien (Obertyp für konkrete Dienste im Fachmodell) bereitstellen. Einstellungen wie der zu nutzende Verschlüsselungsalgorithmus würden dann im Standard-Szenario konfiguriert und automatisch in DocBook abgebildet.
Bearbeitet durch: KoSIT/JH	Bearbeitet am: 2022-03-24
Was ist mit der Idee, die Transportprofile ganz aus den Fachmodulen zu entfernen? Hierzu gab es doch eine Planung von KoSIT/GD. Ist das Thema erledigt?
Bearbeitet durch: KoSIT-EG BM	Bearbeitet am: 2022-03-24
(Hinweis: Zu diesem CR existiert ein Issue im MoXi-Board:
https://projekte.kosit.org/hannes.weber/MoXI/-/issues/87)
Ggf. wird zukünftig einfach auf eine Produktversion (Governikus) verwiesen werden können, oder es gibt eine "Service-Profil"-Lösung.
Das Thema gilt derzeit jedoch als vertagt.
Somit ist davon auszugehen, dass die OSCI-Transport-Profile in den Spezifikationen mittelfristig weiter enthalten sein müssen.
Beschluss: Es soll aus Ressourcengrünen und aufgrund der Unsicherheit, ob nicht doch eine andere Lösung geschaffen wird, derzeit keine zentrale, ggf. technische Lösung geschaffen werden. Die Anpassung soll in allen Fachmodulen sowie im Basismodul erfolgen zum 31.01.2023 (Wirksamkeit 01.11.2023). Eine inhaltliche Befassung soll in Q3 2022 erfolgen, um abzuwarten, ob sich in diesem Bereich noch etwas tut.
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