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Angleichung des XPS-Transportprofils an das Basismodul
Problem
Die Methode CBC, mit der der Verschlüsselungsalgorithmus AES256 zur Verschlüsselung von beliebig langen Zeichenketten benutzt werden kann, ist als nicht so sicher einzustufen wie die Methode GCM. Im Basismodul wurde deswegen die Verwendung von GCM vorgeschrieben. In XPS musste das nachgezogen werden.
Lösung
Im Transportprofil von XPS wurde auf die verpflichtende Verwendung von AES256-GCM zur Verschlüsselung hingewiesen.
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[bookmark: _GoBack]Problembeschreibung bei Erfassung
Im Transportprofil von XPersonenstand ist in Abschnitt B.1.3 Nummer 8 festgelegt, dass als Verschlüsselungsalgorithmus AES-256 zu verwenden ist. Die Vorgabe im Basismodul wurde aufgrund von Sicherheitsbedenken gegenüber der Methode CBC nun geändert auf AES-256-GCM. Damit besteht eine Uneinigkeit zwischen Basismodul und XPersonenstand.
Lösungsvorschlag bei Erfassung
Anpassung der Vorgabe in XPersonenstand an die Vorgabe im Basismodul
Bearbeitungsschritte
Bearbeitet durch: KoSIT (Hahn)	2022-04-26
Die Vorgabe in Abschnitt B.2 Nummer 8 lautet nun: „Für die Verschlüsselung der Inhalts- und Nutzungsdaten ist ausschließlich der Algorithmus AES-256-GCM zu verwenden.“
Diese Änderung sollte durch das EG geprüft werden.
Bearbeitet durch: Expertengremium	2022-05-18
Das EG bestätigt die Änderungen.
Bearbeitet durch: AG Test / Budke	2022-05-19
Der CR wurde durch die AG Test qualitätsgesichert und ist aus ihrer Sicht damit abgeschlossen.
Der CR hat keine Änderungen der Testsuite zufolge.
Bearbeitet durch: KoSIT (Hahn)	2022-10-07
Laut W3C (https://www.w3.org/TR/xmlsec-algorithms/) muss es "AES256-GCM" heißen, also nicht "AES-256-GCM". Die Formulierung wurde angepasst.
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