
Wahl einer Certificate Authority (CA) im OSCI-Kontext
Aktualisierung der Angabe der CA in den OSCI-Transportprofile (Ablösung der Testa-Zertifikate): Unterstützende Informationen 
Die OSCI-Kommunikation dient der Gewährleistung der Sicherheits- und Datenschutzanforderungen. Die Erfüllung dieser Anforderungen basiert in OSCI auf den Techniken der Public-Key-Kryptographie. Aus diesem Grund enthalten die Datenstrukturen der Auftragsebene Signatur- und Chiffrierzertifikate. 
In der OSCI 1.2 Spezifikation werden Vorgaben zu den Algorithmen der zu verwendenden Zertifikate gemacht. Diese werden entsprechend der Vorgaben des BSI oder der Bundesnetzagentur regelmäßig aktualisiert und veröffentlicht, siehe Spezifikation mit corrigenda auf www.xoev.de/de/download . 
Zertifikate können selbst erstellt werden oder von Certificate Authorities (CA) erworben werden. Für die Wahl der Herkunft eines Zertifikats sind die Sicherheitsanforderungen, die an die konkreten Kommunikationsszenarien gestellt werden, entscheidend. 
Da OSCI 1.2 in sehr unterschiedlichen Kontexten eingesetzt werden kann, macht die OSCI-Spezifikation ausdrücklich keine Vorgaben zur Wahl einer CA. 
Falls der fachliche Kontext, in dem OSCI 1.2 eingesetzt wird, hier also eine Vorgabe benötigt, erfolgt sie ausschließlich dort. In den XÖV-Standards erfolgen Vorgaben zum OSCI-Transport, und damit auch zur Herkunft der zu verwendenden Verschlüsselungs-und Signaturzertifikate in den OSCI-Transport-Profilen.
Im Folgenden werden Informationen zusammengestellt, die bei der Wahl der CA berücksichtigt werden sollten: 
1. Es muss entschieden bzw. festgestellt werden, ob Vorgaben bzgl. der Wahl einer konkreten CA gemacht werden soll. In der Kommunikation in der Innenverwaltung und der Justiz ist dies häufig der Fall, da aufgrund rechtlicher Vorgaben ein definiertes Sicherheitsniveau garantiert werden muss. Eine Ausnahme können rechenzentrumsinterne Kommunikationsszenarien sein, für die auch selbsterstellte Zertifikate ausreichend sind. 
2. Es muss entschieden werden, ob eine konkrete CA (z.B. DOI-CA) oder auch mehrere CAs verwendet werden dürfen  (z.B. Vorgabe, dass das Zertifikat aus einer beliebigen CA der Verwaltungs-PKI stammen muss). 
Ergänzende Informationen und Hinweise: 
· Die öffentliche Verwaltung betreibt die Verwaltungs-PKI, siehe https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/EGovernment/VerwaltungsPKIVPKI/verwaltungspkivpki_node.html. Diese ist die Wurzel für mehrere CAs, siehe http://x500.bund.de/directory/f_nav_cert.html. Betreiber der einzelnen CAs können Länder sein, aber auch die Wirtschaft (z.B. DOI CA: Telesec). 
· Zum Thema Sperrlisten: Zertifikate können im Laufe ihres Lebenszyklus aus unterschiedlichen Gründen gesperrt werden. Bei jeder Verwendung eines Zertifikats wird die entsprechende Sperrliste geprüft. Wenn Zertifikate aus mehreren CAs verwendet werden können, müssen die Transport-Betreiber entsprechend mit mehreren Sperrlisten umgehen. 
· Bei Nutzung der Anwendung Governikus mit dem Modul OCSP/Relay ist ein Handling von mehreren Sperrlisten grundsätzlich möglich. 
· Es ist zu beachten, dass eine Erweiterung der Liste der Sperrliste ggf. initiiert und ggf. finanziert werden muss. 
· Alle CAs, die ihre Wurzel in der Verwaltungs-PKI haben, werden kostenfrei gepflegt. 
· [bookmark: _GoBack]Wenn eine CA, die von einem Land betrieben wird, nicht ihre Wurzel in der Verwaltungs-PKI hat, können ggf. für die Pflege Kosten anfallen. Dies muss im Einzelfall geklärt werden.   
· Hat der fachliche Kontext einen konkreten Bezug zur eIDAS-Verordnung, oder andere Berührungspunkte zu europäischen Nutzungsszenarien, dann ist eine Reduzierung auf nur eine CA unrealistisch.    
· Bei der Wahl einer CA ist zu berücksichtigen, ob Chipkarten zum Einsatz kommen können / müssen. Dies kann sich auf die Auswahl einer CA auswirken. 
· Zwischen den von der KoSIT betriebenen XÖV-Standards der Innenverwaltung werden auch zwischen den einzelnen fachlichen Bereichen Nachrichten ausgetauscht, z.B. Kommunikation zwischen Meldebehörden und Ausländerbehörden. Die KoSIT empfiehlt, dass in den entsprechenden OSCI-Transportprofilen dieselben Vorgaben zur Wahl der CAs gemacht werden. 
· Konkrete Beispiele: 
· In Nutzungsszenarien der Justiz wird für die Zertifikatswahl eine beliebige CA der VPKI-1 vorgegeben (siehe z.B. §130 ZPO nF).
· Im Kontext DVDV, Kommunikation Master – Pflegeclient, werden ausschließlich Zertifikate der CA DOI (Herausgeber Telesec) akzeptiert, siehe Betriebskonzept DVDV 1.
