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Hersteller von OSCI-Transportprodukten
Bremen, 24. Nov. 2008

Nur per EMail

AES Verschlisselungsalgorithmus in der OSCI-Transport Bibliothek

Sehr geehrte Damen und Herren,

das OSCI-Transportprotokoll I&sst fur die Verschliisselung von Daten sowohl den 3DES als
auch den AES-Algorithmus zu. Beide werden auch durch die OSCI-Transport Bibliothek des
KoopA unterstitzt. Einer Empfehlung des BSI folgend wurde bei der Entwicklung der aktuellen
Fassung 1.3.1 das Defaultverhalten von 3DES auf AES-256 umgestellt.

Aus gegebenem Anlass weisen wir darauf hin, dass die JAVA-Implementierung der Bibliothek
fur die so genannte ,starke Verschliisselung“ AES-256 erweiterte Policies voraussetzt. Fir eine
korrekte Installation der OSCI-Transport Bibliothek missen diese fir die Java Virtual Machine
zugreifbar sein. Diese werden von der Fa. SUN zum unentgeltlichen Download bereitgestellt, sie
sind jedoch nicht im Lieferumfang der tblichen Runtime-Umgebung enthalten (siehe dazu

Erlauterungen von SUN). Auf den folgenden Seiten finden Sie die erforderlichen Java

Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files:
= http://java.sun.com/j2se/1.4.2/download.html (Version 1.4)

= http://java.sun.com/javase/downloads/index_jdk5.jsp (Version 5)

= http://java.sun.com/javase/downloads/index.jsp (Version 6)

Die .net Implementierung der OSCI-Transport Bibliothek ist hiervon nicht betroffen.

Mit freundlichen GriiRen

i. A. Steimke
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